NORMATIZAGAO PARA UTILIZAGAO DE
CORREIO ELETRONICO EM ORGANIZACOES

JOCENIO MARQUIOS EPAMINONDAS, M.SC.
Laboratério de Ensino a Disténcia do Programa de Pés-Graduagao em Engenharia de Producéo,
Universidade Federal de Santa Catarina, Campus Universitario, Trindade,
Caixa Postal: 5090 - CEP: 88040-970 - Florianépolis - SC - Brasil
E-mail: marquios@yahoo.com

JOSE LUCAS PEDREIRA BUENO, M.SC.

Laboratério de Ensino a Distancia do Programa de Pés-Graduagao em Engenharia de Producéo,
Universidade Federal de Santa Catarina, Campus Universitario, Trindade,
Caixa Postal: 5090 - CEP: 88040-970 - Florianépolis- SC - Brasil
E-mail: lucas@Il ed.br

EDIS MAFRA LAPOLLI, DRA.

Laboratério de Ensino a Distancia do Programa de Pés-Graduagao em Engenharia de Producéo,
Universidade Federal de Santa Catarina, Campus Universitario, Trindade,
Caixa Postal: 5090 - CEP: 88040-970 - Florianépolis - SC - Brasil
E-mail:oriente@led.br

Resumo:

O correio eletrdnico, mesmo sendo o primeiro mecanismo de comunicagdo da Internet, ainda hoje causa diversos
transtornos a seus usuarios particulares ou organizacionais, devido ao ndo estabelecimento de uma normatizagéo,
tanto moral quanto técnica, para seus usudrios cumprirem. Este trabalho temo como objetivo caracterizar o
mecanismo de comunicacdo da Internet, correio eletrénico, abordando questdes de seguranca e das informagfes e
propondo a implementacdo de uma metodologia para normatizagcéo do correio eletrébnico em organizagdes, a qual
orientara sobre quais tipos de mensagens devem ser enviados viarede institucional.
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1 Consideracgdes I niciais

As organizagdes passam por sérios problemas com relagdo ao uso de correio eletrénico: invasdo da rede
corporativa de computadores, recebimentos de arquivos contaminados com virus, tipos de mensagens que trafegam
narede etc.

A falta de normatizagdo de procedimentos agrava ainda mais esta situagéo, pois os administradores de redes
criam suas proéprias regras e geralmente nao as tem documentado, além de ndo orientarem seus usuarios de tais
processos implementados. A responsabilidade por normatizar procedimentos acaba dependendo do bom senso de
cadaum.

As mensagens enviadas através do correio eletronico podem ser interceptadas e lidas por outras pessoas. Por este
motivo, ndo é aconselhavel que se envie mensagens confidenciais, uma vez que 0 envio de mensagens via correio
€l etrdnico ndo € totalmente seguro.

N&o h& garantia de privacidade no uso do correio eletrénico. O ideal € imaginar a mensagem enviada por este
meio como um cartdo postal, destinado a alguém, mas que pode ser lido no meio do caminho. Uma mensagem de e-
mail fica armazenada no computador de guem a enviou, onde pode ser lida por programas de recuperacéo de dados
mesmo que apagada. A mensagem, uma vez enviada, passa por uma série de provedores, numa rota que depende do
seu destino, e fica armazenada no servidor até que o destinatario se conecte arede e baixe a mensagem. Nesse
servidor pode facilmente ser lida pelos administradores. 1sso néo significa que os provedores leiam as mensagens,
significa apenas que isso é tecnicamente possivel, uma vez que o administrador da rede tenha poder para isso. E
importante lembrar também que é muito fécil falsificar o remetente de uma mensagem eletrdnica, no que se chama
fake mail, e que o texto pode ser facilmente editado.

Diante disto, propfe-se a implementacdo de uma metodologia para normatizacdo de correio eletrébnico em
organizagdes, aqual orientard sobre quais tipos de mensagens devem ser enviados via rede.

2 Correio Eletronico

O correio eletrdnico foi aprimeira aplicagdo desenvolvida paraalnternet, pois facilitava a comunicagdo entre os
membros da comunidade académica que estava experimentando a Internet. Antes, os documentos desta comunidade
eram distribuidos via correio tradicional, conseqlientemente, pouco &gil (DE MORAES, 1997).

E um dos recursos mais utilizados pelos usuérios da Internet. Através do correio eletrénico pode-se enviar
textos, graficos e arquivos multimidia.

A troca de mensagens é realizada através do protocolo SMTP (Protocolo de Transporte de Simples Postagem)
que é o protocolo para o envio de mensagens e-mail, que especifica o contelido e o formato de tais mensagens, bem
como a sequiéncia correta das mensagens trocadas. O SMTP é conhecido como o “servidor de mensagens de saida”,
ou seja, cuida das mensagens enviadas por uma estagao cliente conectada ao servidor (GASPARINI, 1999).

Carvaho (1997) diz que: “ O funcionamento do correio eletrénico é baseado no paradigma ”store-and-forward”
(armazenar e enviar)”, ou seja, 0s usuarios envolvidos natransferéncia de uma mensagem nao interagem diretamente
entre si, e sim com programas servidores encarregados de executar e gerenciar essatransferéncia.

Os sistemas de correios el etrénicos utilizam como arquitetura basica o Cliente-Servidor, em que hd médulos de
programa distintos para, de um lado, receber e executar os pedidos de informacgéo (o mddulo servidor) e, do outro
lado, para capturar os pedidos do usuario e apresentar os resultados da execugdo desses pedidos (o médulo cliente)
(SOARES, 1995).

A escolha de softwares para a rede local de correio eletrénico dever ser cuidadosamente adequada &
necessidades da empresa. O avanco da funcionalidade dos softwares de correio eletrénico (licencas de calendario,
plangjamento, opgdes de personalizagdo de mensagens, dentre outros) € constantemente atualizado por seus
fornecedores.

Para que o e-mail funcione bem em uma organizagdo é importante ter uma equipe especialista para tal.
Geralmente esta equipe é formada por: analista de suporte, administradores de rede, pessoas especialistas aptas a
esclarecerem as dividas de usuarios e configurar estacdes de trabal ho.



3 Seguranca da I nfor magéo

A possibilidade de funcionar em rede e assegurar a prestacao de servicos de forma rapida e descentralizada € um
privilégio que a era da informag&o concede & organizagdes. O grau de eficiéncia dessas organizagdes depende de
sua capacidade de processar informagdo e de uma estrutura capaz de assimilar um modo de funcionamento mais
flexivel e interativo.

As transagdes comerciais via Internet permitem o acesso direto a um mercado global. Atributos como tamanho
fisico e uma enorme populag@o de usuérios finais tornam a Internet 0 maior mercado que existe. Caracteristicas
como velocidade e baixo custo a tornam um dos meios mais interessantes para a realizacdo de transformacgdes
comerciais. Além de ser o0 maior mercado, a Internet € o maior provedor de informacgdes. Os usuérios podem se
conectar a bibliotecas, agéncias, instituicdes, empresas, servicos de news ou a outros usuarios para trocar
informacBes. A Unica exigéncia é conhecer 0 endereco na Internet que pode ser facilmente obtido através dos
inimeros indices e dispositivos de pesquisa. Na Internet é possivel ter acesso gratuito a um vasto volume de
informagdes.

A seguranca nos sistemas e redes é construida com diversas técnicas: criptografia, controle de acesso etc. e de
politicas de utilizagbes adequadas.

Para que as empresas possam ser competitivas, € imperativo que elas possam contar com um trabalho de
profissionais especializados e qualificados que saibam como alinhar seguranca a tecnologia da informagéo
(BERNTEIN, 1997).

A seguir sdo descritos os agentes envolvidos em segurancga da informagdo (FONTE, 2000):

- Gestor da Informagdo: O individuo responsavel para fazer decisdes em nome da organizacdo no que diz
respeito ao uso, aidentificacdo, aclassificacdo, e aprotegdo de um recurso especifico dainformagéo.
Custodiante: Agente responsével pelo processamento, organizacdo e guarda da informaco.

Usuario: Alguma pessoa que interaja diretamente com o sistema computadorizado. Um usuario autorizado
com poderes de adicionar ou atualizar ainformac&o. Em alguns ambientes, o usuério pode ser o proprietério
dainformacéo.

De acordo com Gil (1994), todas as informagdes criticas segundo o seu grau de criticidade e teor podem ser

classificados em:
Informagdes Confidenciais. devem ser disseminadas somente para empregados nomeados.
Informagdes Corporativas: devem ser disseminadas somente dentro da empresa.
Informagdes Publicas. devem ser disseminadas dentro e fora da empresa.

E importante que a organizag&o tenha especialistas na area de seguranca da informagc&o, utilizando produtos, que
oferecam servigos com uma abrangéncia muito ampla, permitindo apontar problemas e brechas na seguranca dos
sistemas de informag&o (CHESWICK, 1994).

E muito importante que a organizagdo tenha seguranca sobre os dados que circulam em seus servidores. A
realizagcdo de backup’ s dos dados em fitas ou outra midia de armazenamento removivel devera atender aos seguintes
propésitos (JENNINGS, 1997):

- Evitar aperdairreparavel de dados;
Oferecer uma copiaoff-line dos dados que podem ser recuperados a qual quer instante;
Fornecer um arquivo de dados que pode ser preservado parafins histéricos ou legais.
Fornecer copia dos dados corporativos, em servidores situados em outras localidades.

4 Seguranca em Correio Eletronico

Qualquer correspondéncia pode ser enviada pela Internet. Assim como qualguer pessoa que tenha um bom
conhecimento técnico pode intercepté-la.

O correio eletrénico pode ser comparado a uma agéncia de correios convencional, na qual uma carta vai de um
bairro a outro através de ruas e avenidas, existindo pontos de verificagdo e nestes pontos pode-se facilmente
interceptar a carta, |&-la e envia-la novamente para o seu destino.

Sadler (1996) afirma que “ha vérias opgdes e questdes basicas, que se pode utilizar para minimizar a chance de
os dados confidenciais da empresa serem interceptados e lidos por convidados inesperados e elas incluem”:

Qual o grau de confidencialidade dos dados que meus usuarios estéo enviando?



A criptografia de mensagens e arquivos é uma opgao viavel ?
Por qual caminho de roteamento as mensagens dos meus usuérios estao trafegando antes de serem recebidas
pelo receptor pretendido?

5 Normatizacéo para Utilizacgdo do Correio Eletronico
Abaixo sdo listadas as normas que 0s usuarios dos servicos de correio eletronico devem seguir:

Realizar prevencéo com software de antivirus de qual quer arquivo recebido através de sua caixa postal;

N&o enviar mensagens de interesse particular através do servico de correio eletrdnico institucional, exceto
com autorizagdo prévia;

N&o enviar ou divulgar o seu endereco de correio eletrdnico institucional, em listas de discussdes, chat,
news, sites de compras, dentre outros;

No envio de mensagens externas (quando autorizado) utilizar 0s meios corretos para 0 envio seguro de
dados homol ogados pela organizagao;

Zelar pela integridade dos dados organizacionais de sua responsabilidade (memorandos internos, contratos,
planilhas gerenciais, dentre outros.);

Manter o controle e uso exclusivo de suas senhas;

N&o baixar através de correio eletronico, arquivos anexos oriundos de redes externas,

N&o divulgar através de correio eletrdnico corporativo qualquer tipo de software aos usuarios, a ndo ser
aguel es homol ogados pela organizacao;

N&o enviar através do servico de correio eletrdnico alertas de virus;

E proibida qual quer tentativa de teste ou de burla dos dispositivos de seguranca adotada pela organi zag&o;
N&o divulgar, enviar, transmitir ou de qual quer outra formadisponibilizar qualquer contetido que sejailegal,
vexatoério, difamatério, evasivo aprivacidade, abusivo, ameacador, prejudicial, vulgar, obsceno, injurioso,
preconceituoso ou de qual quer forma censuravel através do servico;

N&o forjar “Headers’ ou de qualquer outra forma manipular identificadores com objetivo de disfarcar a
origem de qual quer contetido transmitido, através do correio organizacional;

N&o divulgar, enviar, transmitir ou de qualquer outra forma disponibilizar qualquer contelido, seja em
virtude de compromisso legal, contratual ou de confianca (informacBes internas, exclusivas ou
confidenciais);

N&o divulgar, enviar, transmitir ou disponibilizar qualquer tipo de propaganda ou material ndo autorizado ou
solicitado (“ junk mail” ou “SPAN"), correntes, esquemas piramides ou qual quer outraforma de apelo;

N&o interferir ou interromper, servidores ou redes conectadas ao servico de correio eletrénico
organizacional;

N&o obter ou tentar obter acesso ndo autorizado a outros sistemas ou redes de computadores conectados ao
servico de correio eletronico;

N&o desobedecer qual quer regra, procedimento, politica ou regulamento de sistemas ou redes conectadas ao
servico de correio eletrénico organizacional;

N&o violar, intencionalmente ou ndo, qualquer lei ou regulamento aplicado para utilizagdo do correio
eletronico organizacional;

N&o assediar terceiros através de correio eletrénico organizacional;

N&o obter ou armazenar dados pessoai s de outros usuarios, inclusive informacdes financeiras,

N&o divulgar informagfes sobre produtos ou servicos de natureza particular ou de outras empresas;

N&o divulgar material de natureza politico-partidariaou sindical.

6 Consideracfes Finais

Para realizar a implementagdo de um modelo piloto no que tange a normatizagcdo do servico de correio
eletrénico no &mbito institucional, a organizacdo devera iniciar primeiramente um trabalho de conscientizagdo dos
empregados para ficarem cientes das normas internas a serem implementadas promovendo:



=  Seminarios de conscientizagdo objetivando esclarecer aimportancia do uso correto datecnologia, o
ambito de trabalho e o impacto que 0 mau uso pode acarretar aorganizagao;

= Apresentacdo de orientacdes quanto & formas de envio de uma mensagem eletrénica (netiquetas).

= Divulgacdo do questionario da pesquisa a todo os usuérios do servico de correio eletrénico
corporativo;

= Apresentacdo de palestras e elaboracdo de cartilhas que tratem a questdo “Monitoramento
Eletrénico” na organizagao;

= Elaboracdo de palestras sobre a norma de utilizagdo do servico , no qual sdo apresentadas as
responsabilidades e sangdes a que 0s usudrios estao sujeitos;

» Divulgagdo da norma de utilizag8o de correio eletronico através da intranet e da administragéo do
Servigo;

=  Colher assinaturas de ciéncia da norma de utilizag&o de correio eletrdnico, inclusive, o termo de
responsabilidade de utilizagao;

= Disponibilizacéo de contelidos informativos e da propria norma de utilizagcdo em pastas publicas no
servigo de correio eletrdnico corporativo;
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